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[bookmark: _Toc159936912]Введение
Данная инструкция описывает порядок настройки доступа для взаимодействия с мСМДО.
«GsecTLS» клиент предназначен для обеспечения функций криптографической защиты информации и аутентификации сторон при их взаимодействии в информационной системе организации с применением алгоритмов электронной цифровой подписи в соответствии с СТБ 34.101.45-2013 
 «GsecTLS» клиент представляет собой программное обеспечение, выполняющего функции локального обратного прокси-сервера, а именно принимает запросы на локальном интерфейсе по заданным портам и перенаправляет их на конечный сервис через «GsecTLS» сервер с использованием протокола защиты транспортного уровня TLS «GsecTLS» согласно СТБ 34.101.65-2014.



[bookmark: _Toc66199884][bookmark: _Toc159936913]Нормативные ссылки
Настоящая Инструкция разработана в соответствии с требованиями следующих нормативных правовых и технических нормативных правовых актов, а также локальных распорядительных документов НЦЭУ:

· Указ Президента Республики Беларусь от 16.04.2013 № 196 «О некоторых мерах по совершенствованию защиты информации»;
· Закон Республики Беларусь от 10.11.2008 г. № 455‑З «Об информации, информатизации и защите информации»;
- СТБ.34.101.31-2011 «Информационные технологии. Защита информации. Криптографические алгоритмы шифрования и контроля целостности»;
- СТБ.34.101.19-2012 «Информационные технологии и безопасность. Форматы сертификатов и списков отозванных сертификатов инфраструктуры открытых ключей»;
- СТБ.34.101.45-2013 «Информационные технологии и безопасность. Алгоритмы электронной цифровой подписи и транспорта ключа на основе эллиптических кривых»;
- СТБ.34.101.65-2014 «Информационные технологии и безопасность. Протокол защиты транспортного уровня (TLS)»;
- СТБ.34.101.47-2017 «Информационные технологии и безопасность. Криптографические алгоритмы генерации псевдослучайных чисел»;



[bookmark: _Toc66199885][bookmark: _Toc159936914]Обозначения и сокращения
В настоящей Инструкции используются следующие обозначения и сокращения:

	ИБ
	–
	информационная безопасность;

	ОЗУ
	–
	оперативное запоминающее устройство;

	ОС
	–
	операционная система;

	ПЭВМ 
	‒
	персональная электронно-вычислительная машина;

	СКЗИ
	–
	средства криптографической защиты информации;

	СОС
	–
	список отозванных сертификатов

	
	
	





[bookmark: _Toc66199886][bookmark: _Hlk65654719]

[bookmark: _Toc159936915]Условия выполнения программ

[bookmark: _Toc66199887][bookmark: _Toc159936916]Программное обеспечение
Программное обеспечение «GsecTLS» клиент предназначен для работы на ПЭВМ, под управлением следующих ОС:
а) Операционная система Windows
– Windows 8 x32/64;
– Windows 10 x32/64.

[bookmark: _Toc66199888][bookmark: _Toc159936917]Аппаратное обеспечение
Программа реализации защищенного взаимодействия должна эксплуатироваться на ПЭВМ и устройствах со следующими техническими характеристиками:
– тактовая частота процессора не менее 2 ГГц;
– объем ОЗУ не менее 2 Гб;
– объем памяти на жестком диске не менее 100 Мб.




[bookmark: _Toc66199889][bookmark: _Toc159936918]Порядок установки и настройки «GsecTLS» клиент
[bookmark: _Toc66199890][bookmark: _Toc159936919]Настройка файла hosts

[bookmark: _Hlk134794413][bookmark: _Hlk134784880]Чтобы отредактировать файл необходимо открыть блокнот с правами администратора, далее открыть файл, расположенный по пути C:\Windows\System32\drivers\etc (Рисунок 1).
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Рисунок 1

В файл hosts следует добавить следующую запись:
127.0.0.1 wso2-api.oais.by
127.0.0.1 nseec.oais.by

А также добавить запись в соответствии с провайдером, организовавшим VPN канал:

БTK и другие:
10.101.1.35 crs.nces.by

БОТ:
10.252.0.35 crs.nces.by

БФТ:
10.53.5.35 crs.nces.by

* БОТ – Белорусские облачные технологии
 БФТ – Банковско-финансовая телесеть
 БТК – Белтелеком






[bookmark: _Toc159936920]Порядок установки «GsecTLS» клиент
Для установки клиента «GsecTLS» клиент необходимо загрузить дистрибутив «GsecTLS» клиент на персональный компьютер (далее – ПК).

[image: ]
Рисунок 2

Нажав правой кнопкой мыши на загруженное приложение, выбрать «Запуск от имени администратора» и запустить его, кликнув левой кнопкой мыши.
[image: ]
Рисунок 3

После нажатия на «Запуск от имени администратора» выполняется поэтапная установка «GsecTLS» клиент.

[bookmark: _Hlk118283030]ВНИМАНИЕ! 
Не рекомендуется менять месторасположение папки для установки. 
В пути должны отсутствовать пробел и кириллица. Если в пути присутствуют пробел и кириллица, пользователю необходимо установить ПО в доступную папку (например, создать папку c:\gsectls).
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Рисунок 4
Во время установки может быть предложено установить Microsoft Visual C++




 

Рисунок 5
После завершения установки «GsecTLS» клиент необходимо запустить ярлык «G-secTLS» на рабочем столе. 

[image: 4]
Рисунок 6

Установка завершена. Для начала настройки необходимо запустить установленный «GsecTLS» клиент.
[image: ]
Рисунок 7


[bookmark: _Toc159936921]Порядок настройки «GsecTLS» клиент
После выполнения установки «GsecTLS» клиент необходимо осуществить настройку точки подключения.
При первом запуске может появиться сообщение о необходимости введения пароля.
[image: ]
Рисунок 8

В данном случае необходимо в открывшемся окне зайти в верхнем левом углу в меню [image: ], прейти в «Настройки» и снять галочку «Использовать сертификат пользователя». Для автоматического запуска точек доступа можно установить галочку «Автоматически запускать TLS-клиент при открытии приложения».
[image: ][image: ][image: ]

[image: ]   [image: ]

Рисунок 9

После запуска программы необходимо настроить точки подключения. Для этого следует в открывшемся окне зайти в верхнем левом углу в меню [image: ].
[image: ]
Рисунок 10

Выбрать «Настройки -> Список пользовательских точек доступа» и нажать в нижнем правом углу на [image: ]. 
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Рисунок 11

В открывшемся окне необходимо ввести данные точки подключения.
[image: ]
Рисунок 12

[bookmark: _Hlk134784841]Для подключения к Национальному сегменту требуется настроить две точки подключения со следующими атрибутами:

В зависимости от провайдера используются следующие IP адреса:
VPN от БОТ – 10.252.0.35
VPN от БФТ – 10.53.8.35
VPN от БТК и другие – 10.101.1.35

[bookmark: _Hlk150523815][bookmark: _Hlk150523865]Имя: NatzSegArm.GsecTLS.nces
IP адрес: <IP адрес провайдера>
Порт: 11011
Локальный порт: 443

[bookmark: _Hlk118204726]Повторить создание второй точки
Имя: TestPage.GsecTLS.nces
IP адрес: <IP адрес провайдера>
Порт: 11000
Локальный порт: 9080










Для обновления СОС и СОК РУЦ следует зайти в верхнем левом углу в меню [image: ].
[image: ]
Рисунок 13

Выбрать «Настройки».
Для обновления СОС выбрать «Ссылка для обновления списка отозванных сертификатов» и ввести ссылку: 
https://crs.nces.by/files/sertifikaty/ruc.crl.pem

[image: ]   [image: ]   [image: ] 
Рисунок 14






[bookmark: _Toc79749143][bookmark: _Toc78296400][bookmark: _Toc159936922]Настройка обновления файла СОС КУЦ

В связи с выпуском СОС КУЦ, требуется вручную заменить в программном обеспечении GsecTLS файл (trusted.crt.pem). Файлы можно скачать, перейдя по ссылке:
 https://crs.nces.by/sertifikaty/
[image: ]
Рисунок 15

Замена на «GsecTLS» клиент выполняется следующим образом:

Для клиента используется файл trusted.crt.pem
Заменить файл в каталоге
С:\Users\<Имя_пользователя>\AppData\Local\gsectls\certs\

Примечание:
Если папка AppData не отображается:
1. Откройте проводник.
1. Поставьте галочку напротив «Скрытые элементы».
[image: ]
Рисунок 16

После замены файл trusted.crt.pem необходимо перезагрузить «GsecTLS» клиент.

[bookmark: _Toc66199895]
[bookmark: _Toc118197648][bookmark: _Toc159936923]Проверка доступа к тестовому сайту
Для проверки доступа необходимо запустить «GsecTLS», далее нажать кнопку «Запуск» – выполнится запуск «GsecTLS» клиент. 

Для перехода к тестовой странице в браузере необходимо набрать http://127.0.0.1:9080/. Должен открыться тестовый сайт.
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Рисунок 17
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o ruccer Ceprucburar PecnySnrascroro YaocTosepavousero LiewTpa (COKPYLY (Hossii)
« ruc_oldcer ‘Ceprucbuar PecnyGKaHcroro YaocTosepoLLerd LiewTpa (COK PYLY (crape)

LleHTp aTpubyTHbIX cepTudmkaTtos (LLAC):

o ofrib-cert-ulcer  Ceprucwear LiewTpa ATPHOY T CepTHEMKATOS IOPHAUHECKOTO MWL

CrnmcKm oTo3BaHHbIX cepTdmKaTos [ocCYOK:

KopHeBoi1 ynoctosepsiowmin ueHTp (KYLL):
- tucat ‘Crncor orossassixceppAraTos (COC KYLY:
Pecny6nuKaHcKuin yaoctoBepsiiolmin LeHTp (PYLL):

o el Crucox oToseareix cepricsaros (COC PYLY
« rceipem COC PYLL & opuare PEM:-oaupoai (3713 cepsepos GsecTLS)

LleHTp aTpubyTHbIX cepTudmkaTtos (LLAC):

o cosrucer CrUKCOK OTosEaFHBIX CepTIARATOS LeHTRa aTPHGYTHEIX ceprichnKaToR PYLL

[oBepeHHble ceptndmKaTbl TocCYOK ansa GsecTLS:
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